VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

PREMESSA

Le istruzioni che seguono si riferiscono a questi 3 modelli di Business Key (nel prosieguo: BK)

modello
COLTELLINO

modello
TAPPOTONDO

ARUBAKEY
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VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

impossibile accedere al PDA - errore SSL

) Errore caricamento pagina - Mozilla Firefox

File Modifica Visualizza Cronologis  Segnalibri Stumenti Aluto

1 Errore caricamento pagina | + |

& & hitps: fnordenone, fig.consiglioordineaveocati.ithome C | | 49 - Goo

Connessione sicura non riuscita

-

Si & verificato un errore durante la connessione a
pordenone fyvg.consiglioordineavvocatiit.

1l peer S5L non é stato in grado di negoziare un insieme di parametri di
sicurezza accettabile.

(Codice di errore: ssl_error_handshake_failure_alert)

® L3 pagina che si sta cercando di visudizzare non pud essere mostrata in quanto non é
possible verificare 'autenticita dei dati ricesuti,

» Contattare il responsabile del sito web per informarlo del problema. In alternativa,
utlizzare il comando disponibile nel menu per segnalare un sito non funzionante,

NB si tratta di un errore molto comune con due causa particolarmente frequenti:
1) la BK viene collegata al un computer e riceve una lettera di unita diversa da quella

precedentemente avuta, con cui tutto funzionava bene (avviene ad es. quando si cambia la
porta USB di collegamento)

2) la BK vain crash e viene reinstallato il software, cancellando e sostituendo anche la cartella
BROWSER (che invece andrebbe conservata se il browser funzionava bene)

SOLUZIONE

Dal menu di Firefox cliccare su strumenti\ opzioni...

“) Errore caricamento pagina - Mozilla Firefox

Eile Modifica Wisualizza Cronologia  Segnalibri BEpall=lsi® ALt
1. Errore caricamento pagina | + Dovenload Cirk]

(_ T - S 5 Campaonenti aggiuntivi CiriHaiusc+a

¢ /9 httr_Ji_f__mrrJ,_nm 12, vy consiglioordineayvyocati, Configurazione di Sync...
Lingue 14
Sviluppo web 3

Infor mazioni sulla pagina

Ayyia Mavigazione ananima CirHaiLsc+P " d
Cancella Ia cromologia recente.,.  CrMaiusc+Canc MO FIUSCI

B inte la connes
pordenone.fvg.consiglioordineavvocati.it.
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VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

nella scheda ‘opzioni” che si apre cliccare in alto a dx su “avanzate’..

Opzioni X

U= B g Q L

Generale  Schede  Contenuti Applicazioni Privacy  Sicurezza =Y Manzate%

Ao

Quando =i avvia Firefox: |Mn:ns1ra una pagina vuota w |

Pagina iniziale: | na iniziale dl Mozilla Firefo

| Lsa la pagina corrente | | Lsa un segnalibro... | | Ripristina la pagina predefinita

P e

e selezionare il tab ‘cifratura’....

Opzioni E|

0 &5 =2 B & & Q|

= i

Generale  Schede Conftenuti Applicazioni  Privacy  Sicurezza Swnc Avanzate

Protocolli

I3 S5L 3.0 Lsa TLS 1.0
Certificati

Cuando un sito web richiede il certificato personale:

(2 Selezionane uno automaticarmente (&) Chiedi ogni volta

Mostra certificati I |Eler'u:hi di revoca | | Yerifica | |Qi5pnsitivi di sicurezza
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VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

cliccare su “dispositivi di sicurezza’...

Opzioni

U &5 = B & Qe

Gernerale  Schede  Conteruti Applicazioni Privacy  Sicurezza Sync dyanzate

i
B

o)

‘Generale| Rete| Aggiornamenti |Ei—ﬁ’gﬁl

Friotocolli
Ilsa 551 3.0 lza TLS 1.0

- Certificati
Quanda un sito web richiede il certificato personale:

) Selezionane uno automaticamente &) Chiedi ogni volta

Mostra certificati | |Elenchi di revoca | | Yerifica | |Qispusitiui di sicurezz%‘

nella finestra che si apre cliccare su “carica’...

) Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Yalore srrad|
= NS5 Internal PKCS #11 Module
Servizi crittografici generici Escl
Disp, di sicurezza software
= Modula radice predefinito
Builtin Object Token L Carica J
= businesskey HID PKCS#11

Carmila gassword

[ Scarica J

| AttvaFPs |
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VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

... e poi su ‘sfoglia’...

' Gestione dispositivi

Yalore

Dettagli

Moduli e dispositivi di sicurezza
= NS5 Internal PKCS #11 Module
Servizi crittografici generici

£l

DIS':I' d T ] ] g B
S € Carica dispositivo PKCS#11
Bulltire ) Inserire le infarmazioni per il modulo che si vuole aggiungere,  $971E3
| Carica ]

Nome modulo: | Muovo modulo PECS#11
| | 5@9“%-- va FIPS

Maome file modula: |

[ Ok }[ Annulla ]

navigare all'interno della propria BK e, a seconda del modello, aprire la seguente cartella

1) coltellino: cartella “infocamere” oppure “infocert” (a seconda delle versioni)

2) tappotondo: cartella “infocert”
3) aruba: cartella “main”
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VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

selezionare (con qualsiasi BK) il file “bit4ipki.dll”

" Gestione dispositivi

Moduli e dispositivi di sicurezza
= NS5 Internal PKCS #11 Module
Servizi crithografici generici
DlSr:l d P e s ——— s e

Dettagli

= Modulo rae s
Builtin g
= businesske

Cerza in; | I3 InfoCamere

I InroLamer
I InstallDriv
I3 OpenOffic
E autorun. e

3 autarun.in

B bosinesak
certcer

= (Sydirinternetupdate bitscard.dll
@ lacr100pcsc.exe bk raLauncher.exe
Documenti | |EEactivate.exe = cacertCache
recenti 1) acwinscard.dil caCertsList
— CHATR.INI FcarmbioPIN.exe
E ] bewescard.dll FcambioPUk exe
Dskiog “bbackup_dikeLite, ini 1 Carthan. exe
%] bit4cpki.dll Edcert.cer
- = bitdcpki.dil conf = clarmwin, PNG
| ’J 4] bit4extplg.dil crICache
| ¥ deSignzz.dll
Dechment hitgipki.dllcoid. conf &3 dikelite.exe
= bitaipki.dll.conf “ddikeLite.ini
g; = bit4ipki.dll.hid.conf %) extractico.dll
_ ] bitutl.dll 4] getuser.dil
Rizorze del
computer | | 2|
q Nome fil: bitdipkidl v e |
ﬁ Rizorse direte | Tipo file: |Tuttiif|'|e v.| [ Anrulla J F
Total =

(NB schermata tratta da una BK “coltellino”)
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VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

Corso appena

il prossimo passo € molto importante: cancellare a mano i primi due caratteri del per

selezionato: nell’esempio che segue eliminare “E:”

) Gestione dispositivi

Moduli & dispositivi di sicurezza
=l MSS Internal PKCS #11 Module
Servizi crittografici generici
Disp. dj

= Madula ra

Dettagli Yalore

Inzerire le informazioni per il modula che si vuole aggiungere

J

| I_arica

Marme modulo | Muowvo rmodulo PKCS#11
Mome file modulo; |E:H1nfDCamereHbit4ipki.d| [ Sfoglia. .. ] w3 EIPS

[ 8] 4 ][ Annulla ]

il percorso pertanto diventa questo:

) Gestione dispositivi
Diettagli Valore

Moduli e dispositivi di sicurezza
= MSS Internal PKCS #11 Module

Servizi crittografici generici

Disp. d e
) Carica dispositivo PKCS#11

E]

AL

Larica

=l
=it |
=L |

OESEMOT]

Mome madulo: | Muovo modulo PECS#11
MName file modula: |ElnfDCamere‘-.,b|t4|pk| dll | Sfoglia...

][ Arnulla ]

= Modulo ra
S Inserire le informazioni per il modulo che si vuole aggiungere
= businesskd P Hgiungeres,
Carica J
va EIPS

| ok
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VADEMECUM per risolvere da sé alcune comuni problematiche
con BK, Consolle Avvocati e mondo circostante

premere ripetutamente OK fino a chiudere tutti i pannelli di configurazione aperti e riprovare
I"accesso al sito sicuro, ora funzionera

) Errore caricamento pagina - Mozilla Firefox

File Modifica Visualizza Cronologis  Segnalibri Stumenti Aluto

1 Errore caricamento pagina | + |

& & hitps: fnordenone, fig.consiglioordineaveocati.ithome e | | 49 - Goo

Connessione sicura non riuscita

-

Si & verificato un errore durante la connessione a
pordenone fyvg.consiglioordineavvocatiit.

1l peer S5L non é stato in grado di negoziare un insieme di parametri di
sicurezza accettabile.

(Codice di errore: ssl_error_handshake_failure_alert)

® L3 pagina che si sta cercando di visudizzare non pud essere mostrata in quanto non é
possible verificare 'autenticita dei dati ricesuti,

» Contattare il responsabile del sito web per informarlo del problema. In alternativa,
utlizzare il comando disponibile nel menu per segnalare un sito non funzionante,
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